POLITICA DE PRIVACIDADE

PILOT INNOVATION SP. Z O.0.

Esta Politica de Privacidade aplica-se aos utilizadores de:

e 0 website www.paypilot.org
e a aplicagao moével PayPilot
(doravante coletivamente designados como a “Plataforma”).

Esta Politica de Privacidade (a “Politica”) explica como recolhemos, utilizamos, processamos,
armazenamos e divulgamos dados pessoais obtidos:

diretamente dos utilizadores,

automaticamente através da utilizacdo da Plataforma,
através de cookies e tecnologias semelhantes,

ou em ligagdo com a prestagdo dos nossos servigos.

Esta Politica constitui parte integrante dos Termos de Servico.

Responsavel pelo Tratamento de Dados

O responsavel pelo tratamento dos dados pessoais processados em ligagdo com a utilizagdo da
Plataforma é:

Pilot Innovation sp. z 0.0.

KRS: 0001137957
Sede social: al. Stanéw Zjednoczonych 32/8, 04-036 Varsovia, Polonia

(doravante designada “Empresa”, “PayPilot”, “n6s”, “nos” ou “nosso”).
A Plataforma é propriedade e é operada pela PayPilot.

A Plataforma destina-se a pessoas com pelo menos 18 anos de idade. Pessoas com menos de 18
anos nao estéo autorizadas a utilizar a Plataforma.

Ambito e Finalidade do Tratamento de
Dados

Prestamos servigos que permitem a troca de criptomoedas por moedas fiduciarias e outros servigos
relacionados com ativos digitais, conforme descrito nos nossos Termos de Servico.

No &mbito da prestagdo dos nossos servigos, recolhemos e tratamos dados pessoais apenas na
medida necessaria para os seguintes fins:

e fornecer acesso a Plataforma e assegurar o seu funcionamento;
e realizar verificagédo de identidade (KYC) e cumprir obrigagées AML/CFT;
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processar transagoes;

manter a seguranga e prevenir fraude;

responder a pedidos dos utilizadores;

melhorar a funcionalidade e desempenho da Plataforma;
cumprir obrigagdes legais e regulamentares.

A Plataforma permite aos utilizadores contactar a Empresa e fornecer dados de identificacao,
informagdes de contacto e o conteldo das suas mensagens.

Também recolhemos dados relacionados com a atividade do utilizador na Plataforma, incluindo, mas
nao se limitando a:

tempo passado na Plataforma,

numero de paginas visualizadas,

consultas de pesquisa,

data e origem da visita,

informagdes técnicas do dispositivo e ligagao.

Os dados pessoais sao tratados exclusivamente para os fins definidos nesta Politica e em
conformidade com a legislagao aplicavel de prote¢do de dados.

Partilhamos dados pessoais com terceiros apenas quando necessario para a prestacao dos nossos

servigcos, cumprimento de obrigagdes legais ou com base noutra base juridica valida ao abrigo da
legislagéo aplicavel (incluindo consentimento do utilizador quando exigido).

Dados de Contacto

Se tiver alguma questao relativa a esta Politica de Privacidade ou ao tratamento dos seus dados
pessoais, pode contactar-nos em:

Email: support@paypilot.org
Endereco postal:
Pilot Innovation sp. z 0.0.

al. Stanéw Zjednoczonych 32/8
04-036 Warsaw, Poland

Categorias e Fontes de Dados Pessoais

Respeitamos a sua privacidade e tratamos os dados pessoais de forma transparente e em
conformidade com a legislagao aplicavel de prote¢do de dados.

Podemos recolher dados pessoais das seguintes fontes:

1. Dados fornecidos diretamente por si

Fornece-nos dados pessoais quando:

e cria uma conta,
e preenche formularios na Plataforma,



e utiliza os nossos servigos,
e nos contacta por email ou outros canais de comunicagéo,
e realiza verificagao de identidade (KYC).

Esses dados podem incluir:

Nome completo

Data de nascimento

Nacionalidade

Numero PESEL ou outro niumero de identificacao nacional (quando aplicavel)
Dados do documento de identificagédo (cartdo de identidade, passaporte, carta de condugéo)
Imagem (incluindo selfie ou verificagao por video, quando necessario)
Endereco residencial e informacao de residéncia fiscal

Estatuto de Pessoa Politicamente Exposta (PEP)

Enderego de email

Numero de telefone

Numero de conta bancaria

Informacgao relacionada com transagdes

2. Dados recolhidos em relacao a clientes pessoa coletiva

Quando o Cliente € uma pessoa coletiva, podemos tratar dados pessoais relativos a:

Representantes autorizados

Diretores

Beneficiarios efetivos (UBOs)

Pessoas que atuam em nome da entidade

Isto pode incluir:

Nome completo

Nacionalidade

Endereco residencial

Residéncia fiscal

Estatuto PEP

Data de nascimento

Numero de identificagdo pessoal (quando exigido por lei)
Endereco de email

Numero de telefone

Estes dados sdo tratados estritamente para fins de identificagado, conformidade AML/CFT e requisitos
regulamentares.

3. Dados obtidos indiretamente

Em determinados casos, os dados pessoais podem ser obtidos indiretamente, incluindo:

de uma pessoa que nos encaminha um assunto em seu nhome
de registos publicos (por exemplo, registos comerciais)

de fornecedores de verificagao de identidade

de bases de dados AML/sanc¢des

de prestadores de servigos de pagamento



Nestes casos, tratamos apenas os dados necessarios para a finalidade especifica e em
conformidade com os requisitos legais aplicaveis.

Dados de Contactos (Funcionalidade
“Find Friends”)

Se optar por utilizar a funcionalidade “Find Friends” ou funcionalidade semelhante na aplicagao
moével PayPilot, poderemos solicitar acesso aos contactos do seu dispositivo.

O acesso aos contactos € opcional e requer o seu consentimento explicito.

Se conceder permissao:

Identificadores de contacto (como numeros de telefone e/ou enderegos de email) da sua lista de
contactos podem ser processados localmente no seu dispositivo e transformados em valores hash

antes de serem transmitidos de forma segura para 0s nossos servidores.

Apenas identificadores de contacto com hash s&o transmitidos e utilizados exclusivamente para
determinar se os seus contactos ja sao utilizadores PayPilot.

Nao transmitimos, armazenamos ou tratamos nomes de contactos ou outros detalhes de contacto em
formato legivel nos nossos servidores.

Os dados de contactos ndo sao utilizados para fins de marketing, profiling, analytics ou publicidade.
N&o vendemos, alugamos nem partilhamos dados de contactos com terceiros.

O processo de correspondéncia é realizado exclusivamente com identificadores com hash. Os
identificadores de contacto sdo conservados apenas pelo tempo necessario para realizar o processo
de correspondéncia, salvo se for necessario um periodo de retengdo mais longo para fins de

segurancga, prevencao de fraude ou conformidade legal.

Pode retirar o acesso aos seus contactos a qualquer momento através das definicbes do seu
dispositivo.

A base legal para o tratamento dos identificadores de contacto é o seu consentimento explicito nos
termos do Artigo 6(1)(a) do RGPD.

Utilizacao de Cookies e Tecnologias
Semelhantes

A Plataforma utiliza cookies e tecnologias semelhantes (como SDKs, pixels e armazenamento local)
para garantir o funcionamento adequado, seguranga e desempenho do Website e da aplicagdo
movel.

Cookies sao pequenos ficheiros de dados armazenados no seu dispositivo (computador, tablet,
smartphone) quando visita a Plataforma.

Utilizamos as seguintes categorias de cookies e tecnologias semelhantes:



1. Cookies Estritamente Necessarios

Estes sdo necessarios para o funcionamento adequado da Plataforma e ndo podem ser desativados
nos nossos sistemas. Sao utilizados, por exemplo, para:

manter sessdes de utilizador apos o login;

garantir seguranca e prevenir fraude;

permitir funcionalidades principais da Plataforma;

memorizar preferéncias de privacidade e escolhas de consentimento.

Estes cookies ndo requerem consentimento.

2. Cookies Funcionais

Estes permitem a Plataforma recordar preferéncias do utilizador, tais como:

e definigcbes de interface;
e selecao de idioma;
e definicbes de acessibilidade.

Os cookies funcionais sao utilizados apenas quando permitido pela legislagdo aplicavel.

3. Tecnologias Analiticas e de Desempenho

Podemos utilizar ferramentas analiticas para recolher informagdes agregadas sobre:

tipo de dispositivo;

sistema operativo;

tipo de navegador;

duragdo da sesséao;

paginas visitadas;

métricas técnicas de desempenho.

Estes dados séo utilizados para melhorar a funcionalidade, estabilidade e seguranga da Plataforma.
Quando exigido por lei, as tecnologias analiticas sdo ativadas apenas apés obtengéo do
consentimento do utilizador.

4. Tecnologias Relacionadas com Seguranc¢a

Podemos utilizar cookies e tecnologias semelhantes para:
e detetar atividade suspeita;
e prevenir acesso nao autorizado;

e proteger contra fraude e abuso.

O tratamento relacionado com seguranga baseia-se no nosso interesse legitimo em proteger os
utilizadores e cumprir obrigagdes regulamentares.

Combinacao de Dados e Identificagao



As informacgdes recolhidas através de cookies e tecnologias semelhantes podem ser combinadas
com outros dados técnicos necessarios para fins de seguranga e prevengéao de fraude.

Nao utilizamos cookies para identificar diretamente utilizadores sem uma base legal valida.

Gestao de Cookies

Pode gerir ou retirar o seu consentimento para cookies ndo essenciais a qualquer momento através
de:

e banner de consentimento de cookies disponivel no Website;
e definicbes do seu navegador;
e definigbes do seu dispositivo (para aplicagdes moveis, quando aplicavel).

A maioria dos navegadores permite bloquear ou eliminar cookies. Tenha em atencéo que a
desativagao de determinados cookies pode afetar a funcionalidade da Plataforma.

A utilizagio da Plataforma n&o constitui consentimento para cookies ndo essenciais, salvo se tal
consentimento tiver sido explicitamente fornecido através de um mecanismo de gestéo de
consentimento.

Finalidade, Base Legal e Fundamentos do
Tratamento de Dados Pessoais

Tratamos dados pessoais para as seguintes finalidades e com base nas seguintes bases legais ao
abrigo do Artigo 6.° do RGPD:

1. Execucao de um Contrato (Art. 6(1)(b) RGPD)

Tratamos dados pessoais quando necessario para a execugédo de um contrato ou para diligéncias
pré-contratuais, incluindo:

criacdo e manutengao de conta de utilizador;

fornecimento de acesso e funcionamento da Plataforma;
execucao de transagdes de criptomoeda e moeda fiduciaria;
prestacao dos servigos descritos nos Termos de Servigo;
fornecimento de apoio ao cliente.

2. Cumprimento de Obrigacoes Legais (Art. 6(1)(c) RGPD)

Tratamos dados pessoais quando necessario para cumprir leis aplicaveis e obrigagcbes
regulamentares, incluindo:

regulamentacdo AML/CFT;

requisitos de verificagdo KYC;

screening de sangdes;

obrigacdes de reporte as autoridades competentes;



e requisitos contabilisticos e fiscais.

Quando o tratamento se baseia numa obrigagéo legal, o consentimento ndo é necessario e ndo pode
ser retirado relativamente a esse tratamento.

3. Interesses Legitimos (Art. 6(1)(f) RGPD)

Tratamos dados pessoais com base nos nossos interesses legitimos, desde que tais interesses nao
prevalecam sobre os seus direitos e liberdades, incluindo:

garantir a seguranga da Plataforma;

prevenir fraude, abuso e acesso ndo autorizado;
analisar utilizagdo e melhorar funcionalidades;
tratar reclamacgdes e resolver litigios;
estabelecer, exercer ou defender direitos legais.

4. Consentimento (Art. 6(1)(a) RGPD)

Tratamos dados pessoais com base no seu consentimento explicito quando necessario, incluindo:

e tratamento de identificadores de contactos para a funcionalidade “Find Friends”;
envio de comunicagdes de marketing (quando exigido pela lei aplicavel);
utilizagdo de cookies ndo essenciais e tecnologias analiticas (quando o consentimento é
exigido).

O consentimento pode ser retirado a qualquer momento sem afetar a licitude do tratamento baseado
no consentimento antes da sua retirada.

Direito de Retirar o Consentimento

Quando o tratamento se baseia no seu consentimento, pode retira-lo a qualquer momento:

ajustando as definigdes do seu dispositivo (para acesso a contactos);
gerindo preferéncias de cookies;

cancelando subscricdo de comunicac¢des de marketing;

ou contactando-nos através de support@paypilot.org.

A retirada do consentimento nao afeta o tratamento realizado com base noutras bases legais (como
necessidade contratual ou obrigagao legal).

Note que a retirada do consentimento para determinadas funcionalidades (por exemplo,

correspondéncia de contactos ou comunicagdes de marketing) pode limitar ou desativar
funcionalidades relacionadas da Plataforma.

Os Seus Direitos ao Abrigo do RGPD

De acordo com o Regulamento Geral sobre a Protegdo de Dados (RGPD), tem os seguintes direitos
relativamente aos seus dados pessoais:



1. Direito de Acesso (Art. 15 RGPD)

Tem o direito de obter confirmacgao sobre se tratamos os seus dados pessoais e, caso tratemos,
solicitar acesso a esses dados e receber uma cépia.

2. Direito de Retificagao (Art. 16 RGPD)

Tem o direito de solicitar a corre¢cado de dados pessoais inexatos e de completar dados incompletos.

3. Direito ao apagamento (“Direito a ser esquecido”) (Art.
17 RGPD)
Pode solicitar a eliminagao dos seus dados pessoais quando:

e 0s dados ja nao forem necessarios para as finalidades para as quais foram recolhidos;

e retirar o consentimento e n&o existir outra base legal aplicavel,

e 0 tratamento for ilicito.

No entanto, este direito n&o se aplica quando o tratamento for necessario para cumprir obrigagdes
legais, incluindo requisitos de retengdo AML/CFT.

4. Direito a limitagcao do tratamento (Art. 18 RGPD)

Pode solicitar a limitagao do tratamento, por exemplo, se:
e contestar a exatiddo dos dados;

e 0 tratamento for ilicito mas se opuser ao apagamento;
e 0s dados forem necessarios para efeitos de a¢des judiciais.

5. Direito a portabilidade dos dados (Art. 20 RGPD)

Quando o tratamento se basear no consentimento ou num contrato e for realizado por meios
automatizados, tem o direito de receber os seus dados pessoais num formato estruturado, de uso
corrente e de leitura automatica, bem como transmiti-los a outro responsavel pelo tratamento.

6. Direito de oposicao (Art. 21 RGPD)

Tem o direito de se opor ao tratamento baseado em interesse legitimo, incluindo marketing direto. Se
se opuser ao tratamento para fins de marketing, cessaremos esse tratamento sem demora
injustificada.

7. Direito de retirar o consentimento

Quando o tratamento se basear no seu consentimento, pode retirar esse consentimento a qualquer
momento. A retirada nao afeta a licitude do tratamento efetuado antes da retirada.

Note que a retirada do consentimento pode limitar ou desativar determinadas funcionalidades da
Plataforma (por exemplo, correspondéncia de contactos ou comunicag¢des de marketing).



Direito de apresentar reclamacao

Tem o direito de apresentar reclamacéao junto de uma autoridade de controlo no Estado-Membro da
UE da sua residéncia habitual, local de trabalho ou local da alegada infragao.

Na Polénia, a autoridade de controlo competente é:

Presidente do Gabinete de Protecdo de Dados Pessoais (PUODOQO)
ul. Stawki 2

00-193 Varsovia, Poldnia

Telefone: +48 22 531 03 00

Website: https://uodo.gov.pl

Aviso importante relativo a obrigacoes
regulamentares

Note que determinados dados pessoais devem ser conservados e tratados para cumprir obrigacdes
legais e regulamentares, incluindo requisitos AML/CFT. Nestes casos, a eliminagdo ou limitagdo do
tratamento pode néo ser possivel até ao termo dos periodos legais de retengéo.

Destinatarios dos dados pessoais

Podemos divulgar dados pessoais as seguintes categorias de destinatarios, quando necessério e de
acordo com a legislagao aplicavel:

1. Autoridades publicas e reguladores

Podemos divulgar dados pessoais a autoridades publicas quando exigido por lei ou obrigagao
regulamentar, incluindo, entre outros:

e autoridades de supervisdo (incluindo o Presidente do Gabinete de Protecao de Dados
Pessoais — PUODO);

autoridades de supervisao financeira;

autoridades fiscais;

tribunais;

autoridades de aplicagéo da lei (por exemplo, policia, Ministério Publico).

Estas divulgacbes sao efetuadas estritamente na medida exigida pelas disposi¢des legais aplicaveis.

2. Instituicoes financeiras e prestadores de servigcos de
pagamento

Podemos partilhar dados pessoais com:

e bancos e instituicdes financeiras;
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prestadores de servigos de pagamento (PSP);
instituicdes de moeda eletronica (EMI);

bolsas de criptomoedas e fornecedores de liquidez;
parceiros de esquemas de cartdes (quando aplicavel).

Isto é necessario para executar transag¢des, cumprir requisitos AML/CFT e fornecer os servigos
solicitados por si.

3. Fornecedores de verificacao de identidade e compliance

Para cumprir obrigagdes legais e regulamentares, podemos partilhar dados pessoais com:

fornecedores de verificagao de identidade / KYC,;
fornecedores de screening AML e sangdes;
fornecedores de prevencgao de fraude;

fornecedores de analise blockchain (quando aplicavel).

Tais fornecedores atuam como subcontratantes em nosso home ou como responsaveis
independentes pelo tratamento quando exigido por lei.

4. Fornecedores de Tl e infraestrutura

Podemos recorrer a prestadores de servigos terceiros de confianga que processam dados pessoais
€m nosso nome, incluindo:

fornecedores de alojamento em cloud;
fornecedores de armazenamento de dados;
fornecedores de suporte de Tl e cibersegurancga;
fornecedores de email e comunicagao;
fornecedores de analise (quando aplicavel).

Estas entidades tratam os dados ao abrigo de acordos de tratamento de dados conformes com o
RGPD e estéo sujeitas a obrigagdes de confidencialidade e seguranca.

5. Consultores profissionais

Podemos divulgar dados pessoais a:
e consultores juridicos;
e auditores;
e consultores contabilisticos e fiscais;

quando necessario para conformidade, gestao de risco ou reclamagdes legais.

6. Transferéncias baseadas no consentimento

Quando o tratamento se basear no seu consentimento explicito, os dados pessoais podem ser
partilhados com terceiros especificos indicados no momento em que o consentimento & obtido.



Retencao de dados

Conservamos os dados pessoais apenas durante o tempo necessario para as finalidades para as
quais foram recolhidos e de acordo com os requisitos legais e regulamentares aplicaveis.

Os dados pessoais sdo conservados pelos seguintes periodos:

1. Relagao contratual

Os dados pessoais tratados para a execug¢ao de um contrato sdo conservados durante a duragéo da
relagédo contratual e até ao encerramento da conta ou cessagao dos servigos.

2. Obrigacoes regulamentares e legais

Quando exigido pela legislacao aplicavel, incluindo regulamentos AML/CFT, os dados pessoais
podem ser conservados por um periodo minimo de 5 anos apods a cessagao da relagdo comercial, ou
por mais tempo se exigido por lei.

Esta retencao € obrigatéria e ndo pode ser reduzida mediante pedido.

3. Reclamacgoes legais

Os dados pessoais podem ser conservados além do periodo contratual quando necessario para
estabelecer, exercer ou defender reclamacgdes legais.

4. Tratamento baseado no consentimento

Quando o tratamento se baseia no consentimento (por exemplo correspondéncia de contactos ou
comunicacdes de marketing), os dados seréo tratados até que o consentimento seja retirado, salvo
se outra base legal se aplicar.

5. Cookies e tecnologias semelhantes

Os periodos de retengéo dos cookies dependem da sua categoria:
e cookies de sessdo sdo eliminados quando a sesséo de navegagao termina;
e cookies persistentes permanecem no dispositivo até expirarem ou serem eliminados
manualmente;

e dados analiticos sao conservados apenas pelo periodo necessario para analisar e melhorar
o0 desempenho da Plataforma.

Transferéncias internacionais de dados
pessoais

Os dados pessoais podem ser tratados dentro do Espago Econémico Europeu (EEE).



Em certos casos, os dados pessoais podem ser transferidos para paises fora do EEE quando tal for
necessario para a prestacao de servigos (por exemplo, através da utilizagcao de fornecedores de
infraestrutura cloud, instituicbes de pagamento ou fornecedores de compliance).

Quando tais transferéncias ocorrem, asseguramos que sao implementadas salvaguardas adequadas
em conformidade com o Capitulo V do RGPD, incluindo:

e transferéncias para paises sujeitos a decisdo de adequagéo da Comissao Europeia;
e utilizacdo de Clausulas Contratuais-Tipo (SCC);
e implementagao de salvaguardas técnicas e organizacionais adequadas.

Tomamos medidas razoaveis para garantir que os dados pessoais transferidos para fora do EEE
recebem um nivel adequado de protecao.

Notificacoes de violacao de dados
pessoais

Em caso de violagao de dados pessoais, a Empresa notificara a autoridade de controlo competente
sem demora injustificada e, sempre que possivel, no prazo maximo de 72 horas apés tomar
conhecimento da violagao, salvo se a violagdo nao for suscetivel de resultar num risco para os
direitos e liberdades das pessoas singulares, de acordo com o Artigo 33 do RGPD.

Quando uma violagao de dados pessoais for suscetivel de resultar num elevado risco para os direitos
e liberdades das pessoas singulares, a Empresa informara os titulares dos dados afetados sem
demora injustificada, de acordo com o Artigo 34 do RGPD.

A Empresa mantém procedimentos internos destinados a detetar, avaliar, investigar e responder a
violagbes de dados pessoais.
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